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1. APRESENTACAO

A Ventor Investimentos Ltda. (“Ventor”) é uma instituicdo ndo financeira cujo objeto é a prestacdo de servigos de
administracdo de carteira de titulos e valores mobilidrios, mais especificamente a gestdao de fundos de investimento
regulados pela Instrugdo da Comissdo de Valores Mobilidrios (“CVM”) n2 175, de 23 de dezembro de 2022, e pela
Resolucdo do Banco Central do Brasil (“Bacen”) n? 4.993, de 24 de margo de 2022, bem como suas posteriores alteracdes.
De forma acessdria atua ainda na distribuicdo de cotas dos fundos de investimento por ela geridos, conforme facultado
pela Resolugcdo CVM n2 21, de 25 de fevereiro de 2021.

2. FINALIDADE

A presente Politica de Seguranga da Informagdo (“Politica”) tem por objetivos propiciar (i) o tratamento e controle de
dados, inclusive, de clientes, visando garantir a confidencialidade, a autenticidade, a integridade e a disponibilidade dos
dados e informagdes sensiveis; (ii) a segurancga cibernética; (iii) as diretrizes para a avaliagdo da relevancia dos incidentes
de seguranca, incluindo seguranca cibernética, e sobre as situacdes em que clientes afetados devem ser comunicados; (iv)
as diretrizes para o uso responsavel de tecnologias de Inteligéncia Artificial; e (v) a contratacdo de servigos relevantes
prestados por terceiros, e assegurar a existéncia de testes periddicos de seguranga para os sistemas de informacdes, em
especial para os mantidos em meio eletronico, em atendimento ao disposto, especialmente, na Resolugdo CVM n2 35, de
26 de maio de 2021 (“Resolucdo CVM n? 35”), e nas demais normas vigentes.

A Ventor almeja que suas regras, procedimentos e medidas de controles internos sejam efetivos e consistentes com a
natureza, complexidade e risco das operacgdes realizadas, com base em uma avaliacdo de risco que leva em consideragdo:

I. Regras sobre o acesso e controle de pessoas autorizadas e ndo autorizadas as informagdes detidas pela Ventor, inclusive
nos casos de mudanca de atividade dentro da mesma instituicdo ou desligamento do profissional;

Il. Normas especificas sobre prote¢do da base de dados e procedimentos internos para tratar casos de vazamento de
informacdes detidas pela Ventor, mesmo que oriundos de a¢des involuntarias; e

lll. Regras de restricdo ao uso de sistemas, acessos remotos e qualquer outro meio/veiculo que contenha informacg&es
detidas pela Ventor no exercicio de suas atividades.

3. PUBLICO ALVO

Esta Politica aplica-se a todos os sdcios executivos, administradores, empregados e estagiarios da empresa
(“Funcionarios”) e aos demais agentes envolvidos, incluindo terceiros contratados (“Colaboradores”), independente de

cargo ou fungao.

4. ESTRUTURA ORGANIZACIONAL

A drea de Suporte e Tecnologia é responsavel por assegurar a consisténcia das rotinas e de procedimentos aqui dispostos

e por instituir mecanismos de controle e mitigagdo dos riscos atrelados a seguranga da informacgao.
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A drea de Compliance, com o apoio da area de Suporte e Tecnologia, é a responsdavel pela elaboracdo, monitoramento e
divulgacdo das normas previstas nesta Politica, de forma a assegurar a efetividade dos procedimentos ora descritos. Suas

atribuicOes regulares sao:

I. Entregar a cada Funcionario e Colaborador uma cdpia deste documento e solicitar o preenchimento e a assinatura do
Termo de Responsabilidade e Compromisso de Adesdo as Politicas, Cédigos e Manuais (“TC”), assegurando que todos os
Funcionarios e Colaboradores leram, entenderam e assumiram o compromisso de zelar pela implementagdo das normas e

principios da Instituicdo; e

Il. Promover a revisdo da presente Politica, com periodicidade, no minimo, bienal ou quando houver alteragdo na
regulacdo referente a protecdo de dados e do programa de seguranca cibernética, mantendo sempre atualizadas suas
avaliagBes de risco e vulnerabildades, implementagdes de protec¢do, planos de resposta a incidentes e monitoramento dos
ambientes.

A Diretora de Compliance é a responsavel por tratar e responder questGes relativas a esta Politica, bem como pela
implementacdo e cumprimento de regras, politicas, procedimentos e controles internos estabelecidos pelo Manual de

Compliance da Ventor, em conformidade com a regulagdo vigente.

Cabe salientar que a Ventor conta ainda, nas fun¢des nao relacionadas ao core business da empresa, com o apoio da

estrutura da Icatu Holding S.A (“Icatu”), em virtude de Termo de Rateio firmado entre as referidas instituigdes.

5. SEGURANCA E CONFIDENCIALIDADE DAS INFORMAGOES

Entende-se por sistemas criticos, sob a dtica da presente Politica, todos os computadores, redes e sistemas eletronicos e
tecnoldgicos que se vinculam aos processos criticos de negdcios e que diretamente executam ou indiretamente fornecem
suporte a funcionalidades cujo mau funcionamento ou indisponibilidade pode provocar impacto significativo nos

negaocios.

O uso das informacdes e sistemas da Ventor é monitorado e os registros decorrentes do seu uso poderdo ser utilizados

para verificagdo e evidéncia da adequagdo as regras desta Politica.

A utilizacdo dos ativos e sistemas, incluindo computadores, telefones, acesso a web, impressora, correio eletrénico e
softwares proprios ou de terceiros deve ser diligente, profissional e ética. Caso algum Funciondrio ou Colaborador
identifique a conservacdo inadequada ou a utilizagcdo indevida de qualquer ativo (fisico ou eletrénico), deve comunicar a

ocorréncia a area de Compliance.

No que tange ao sigilo das informacdes produzidas, desenvolvidas (incluindo, mas sem limitacdo, o desenvolvimento de
softwares préprios), recebidas ou de qualquer modo utilizadas pela Ventor, todos os Funcionarios e Colaboradores devem

seguir firmemente os principios abaixo:

I. Estar ciente de que as informagdes processadas, mantidas ou registradas em areas de acesso restrito ndo podem ser
transferidas, alteradas ou transmitidas, por qualquer meio, a terceiros, Funcionarios ou Colaboradores de outras areas da
empresa, independentemente de seu nivel hierarquico, comprometendo-se a manter sigilo absoluto sobre elas e
restringir o seu uso as estritas necessidades das funcdes que exerce;
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Il. Ser responsdavel pela guarda, fisica e digital, dos documentos relativos as suas atividades, certificando-se de que
documentos detidos pela Ventor ndo permanecam expostos, sendo ao final do expediente trancados devidamente

armazenados em gavetas e arquivos;
Ill. Bloquear os computadores sempre que sair de sua esta¢do de trabalho;

IV. Ter ciéncia de que a senha de acesso a rede, bem como as senhas de acesso aos diversos sistemas e softwares

utilizados na Ventor, sdo pessoais e intransferiveis, devendo ser mantidas em estrito sigilo;

V. Comprometer-se a ndo acessar informagbes para as quais ndo tenha sido autorizado, ou que nao estejam relacionadas

as suas atividades profissionais;

VI. Ndo levar material interno para fora do local de trabalho, principalmente informacées financeiras, técnicas e relatérios

gerenciais sobre as operagdes da empresa e informacgdes de clientes, ex-clientes e clientes em potencial;

VII. Ser diligente ao acessar remotamente a VPN e aos diretérios da Ventor, estando atendo tanto ao ambiente e pessoas

que o circundam como a rede Wi-Fi a ser utilizada;
VIIl. Comunicar imediatamente a area de Suporte e Tecnologia em caso de perda ou roubo de dispositivos méveis;

IX. Ndo efetuar qualquer comentdrio ou revelagdo a outros Funcionarios, Colaboradores ou a terceiros sobre informagGes
detidas pela Ventor, inclusive conversas de negdcios em locais publicos, devendo restringi-las ao contexto de suas praticas

profissionais;

X. Estar ciente que todas as ligacdes telefénicas sdo ou poderdo ser gravadas, arquivadas, incluindo as chamadas
desviadas para aparelhos celulares particulares, através de aplicativo contratado previamente instalado, e podem ser
utilizadas para eximir davidas a respeito das transa¢des efetuadas e processadas, bem como ouvidas para fins de controle

interno;

XI. Estar ciente que os e-mails enviados e recebidos por todos os Funcionarios ou Colaboradores em ambiente interno e
externo sdo armazenados e estdo a disposicdo da empresa, podendo ser consultados quando se julgar necessario, assim
como ocorre com todo o material produzido pelos Funcionarios e Colaboradores no ambito profissional; e

XIl. O uso de aparelhos celulares particulares nas atividades relacionadas a empresa, devera ser feito de forma n3o sigilosa
e cautelosa, sem o trafego de informagdes confidenciais ou sensiveis. Além disso, recomenda-se que se evite o uso destes

aparelhos durante o expediente, com propdsitos extra profissionais.

5.1 COMPROMISSO FORMAL DE CONFIDENCIALIDADE

Os Funcionario e Colaboradores assumem, ao assinar o TC, ter conhecimento do inteiro teor das Politicas, Cédigos
e Manuais vigentes da Ventor, estar de pleno acordo com suas normas e diretrizes e comprometem-se a cumpri-las
fielmente durante toda a vigéncia de seus contratos, sendo certo que tdpicos referentes ao tratamento e
comportamento esperado diante de informagGes confidenciais, reservadas ou privilegiadas estdo abordados na
presente Politica, no Cédigo de Etica e no Manual de Compliance da instituicdo.

Os terceiros contratados pela Ventor e pela Icatu que possuem acesso, no exercicio de suas atividades, a
informacgdes confidenciais, reservadas ou privilegiadas, apresentam clausula especifica de confidencialidade em

seus contratos de prestacdo de servico.
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Ademais, caberd a area de Compliance e a Diretoria da Ventor, em casos de vazamento de informagbes detidas
pela Ventor, mesmo que oriundos de agbes involuntarias, avaliar e julgar o ocorrido, podendo inclusive acarretar
no desligamento do quadro de Funciondrios ou a solicitacdo de afastamento do Colaborador, sem prejuizo de
responder pessoalmente, civil e criminalmente, pela pratica de ato ou omissdo em desacordo com os termos
apresentados.

6. CONTROLES FiSICOS E TECNOLOGICOS

A Ventor considera ser de extrema relevancia a adogdo de procedimentos para que as informagdes da instituicdo sejam
adequadamente protegidas, sendo eles:

I. Regras minimas para definicdo de senhas de acesso a dispositivos corporativos e sistemas de rede;

1. Definicdo de perfis de acesso as instalagdes da instituicdo;

lll. Gerenciamento e controle dos acessos, com a possibilidade de revogagdo de acessos rapidamente quando necessario;
IV. Adocdo de procedimentos de replicacdo de dados e backup diario de informagdes com guarda externa;

V. Eventos de login e alteragdo de senhas auditaveis e rastredveis;

VI. Criacdo de logs e trilhas de auditoria sempre que facultado pelos sistemas utilizados;

VII. Impossibilidade da utilizagdo por Funcionarios e Colaboradores dos acessos USB das estagdes de trabalho, exceto
guando aprovado pela area de Compliance ou pela drea de Suporte e Tecnologia;

VIII. Espaco fisico adequado e seguro para a guarda dos equipamentos;

IX. Restricdo de acesso fisico das &areas com informacdes criticas/sensiveis (abertura das portas via identificacdo

biométrica);
X. Seguranca e controles de acesso nas instalacées de contingéncia;

XI. Acesso remoto disponivel para usudrios devidamente identificados e autenticados, bem como, conforme necessario,
utilizacdo de conexao criptografada para acesso ao ambiente da instituicdo de fora desta;

XIl. Uso exclusivo de softwares e equipamentos homologados pela area de Sistemas e Tecnologia; e

XIlI. Utilizag3o de anti-virus em todas as estacdes, servidores de arquivos e correio e de gateway anti-spam/anti-virus para

todos os e-mails recebidos.

6.1. REDE CORPORATIVA

Todos os usudrios da rede corporativa da Ventor sao identificados através de um login name e uma senha pessoal,
intransferivel e com prazo de expira¢do de validade. Assim, antes de acessar quaisquer recursos ou informagdes
disponiveis na rede, o usudrio deve identificar-se com seu login, autenticar seu acesso através de sua senha pessoal

e validar via segundo fator de autenticagdo.

De acordo com as melhores praticas de seguranca da informacdo, esta senha é alterada periodicamente e todas as

tentativas de acesso a rede mal sucedidas, seja de dentro das instalagGes da Ventor ou através de acesso remoto,
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sdo registradas em log e alertadas através de sistema de monitoramento. Apds 5 (cinco) tentativas mal sucedidas, a

conta do usuario é bloqueada.

Adicionalmente, todas as estacGes de trabalho e servidores sdo protegidos por screen savers, que bloqueiam o

acesso, apos 30 (trinta) minutos sem uso.

6.2. DIREITOS DE ACESSO

A estrutura de Sistemas e Tecnologia adota uma politica de seguranca do tipo fechada, na qual apenas as pessoas e
as maquinas autorizadas tém acesso a rede e aos servigos. A rede é protegida por Firewalls, visando impedir
acessos ndo autorizados.

A criagdo/eliminac¢do de usudrios e o direito de acesso é realizada por meio do sistema de permissdo, denominado
Gerenciador de Direitos de Acesso (“GDA”), o qual requer autorizagdo do gerente responsavel pela area. A revisdo

aos acessos logicos é realizada uma vez por ano.

O sistema GDA gerencia a concessdo e revogacdo de direitos de acesso, aos usuarios, a servidores de arquivos de
forma discriciondria, utilizando o conceito de unidades de acesso, isto é, cada usudrio tem mapeado quais
servidores e diretdrios podera visualizar e/ou editar.

6.3. SEGREGAGAO DAS ATIVIDADES

A Ventor atua apenas na gestdo de fundos de investimento e na distribuicdo de cotas dos fundos por ela geridos,
assim, como disposto na norma vigente, ndo ha necessidade de segregacao fisica de suas instalagdes ou entre os
Funciondrios da empresa. Entretanto, tal segregacdo é observada no que tange aos Colaboradores, que realizam as
fungBes ndo relacionadas ao core business da instituicdo, e principlamente, quanto ao Data Center (sala dos

servidores e equipamentos de telecomunicagdes).

Cabe destacar que o Data Center é equipado com sistema de seguranca composto por cameras e alarmes,

monitorado 24 (vinte e quatro) horas por dia, sendo o acesso permitido apenas mediante verificagdo de biometria.

Além disso, conta com um sistema contra incéndio FM200, com detec¢do de fumaca e gas, sistema de refrigeracao

com monitoramento de maquinas e sistema de energia composto por redundancia, no-breaks e geradores a diesel.

Almejando a segregacdo funcional entre as areas da empresa, como melhor tratado no item 6.2 acima, cada
usudrio tem mapeado quais servidores e diretdrios tera acesso, a fim de evitar potenciais conflitos de interesse e
mitigar a ocorréncia de ilicitos legais ou contrarios a regulacdo. Neste sentido, vale mencionar que as dareas
Comerciais, responsdvel também pela distribuicio de cotas, e de Gestdo possuem diretdrios e acessos
integralmente apartados.

E importante ressaltar que as situacBes de potenciais conflitos de interesse s3o também tratadas em documento
apartado a presente Politica. Assim, para maiores informacdes, recomenda-se a leitura cuidadosa do Manual de

Compliance.
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6.4. DADOS DE CLIENTES

A Ventor possui regras, procedimentos e controles internos adequados, previstos em sua Politica de Privacidade e
de Protecdo de Dados Pessoais, nos termos do item 11., abaixo, visando garantir a confidencialidade, a

autenticidade, a integridade e a disponibilidade dos dados e informagGes dos clientes.

As informacgdes cadastrais dos clientes sdo armazenadas em sistemas proprietdrios, os quais respeitam todas as

regras internas supracitadas, por exemplo, GDA, além de um mecanismo de adicional de criptografia.

Caso qualquer informacgdo precise ser compartilhada com outras areas, os dados dos clientes sdo criptografados,
almejando prevenir o risco de acesso nao autorizado, de adulteragdo ou de mau uso da informagdo. Apenas os
Funciondrios previamente autorizados possuem o decodificador de tal ferramenta de seguranca.

7. UTILIZAGAO DE SOFTWARE

A Ventor possui software(s) proprio(s), sobre o(s) qual(is) possui(em) propriedade exclusiva, bem como licengas para o uso
de software provenientes de diversos fornecedores. Exceto quando expressamente autorizado pela Diretora de
Compliance, nenhum Funcionario ou Colaborador pode reproduzir, copiar ou divulgar quaisquer informagdes de dados,
cddigos ou fonte de qualquer software, seja ele préprio da Ventor ou proveniente de fornecedores contratados. De
acordo com a Lei de Protegdo ao Programa de Computador (Lei n2 9609/98, de 19 de fevereiro de 1998), os envolvidos em

reproducdo ilegal de software ficam sujeitos a san¢des penais além de responder por perdas e danos.

Somente a area de Suporte e Tecnologia estd autorizada a realizar instalagGes de quaisquer softwares ou programas em
guaisquer maquinas da Ventor. Desta forma, os Funciondrios e Colaboradores comprometem-se a ndo instalar qualquer
software ou programa, de qualquer procedéncia, nos computadores da Ventor, exceto quando expressamente autorizado
pelas areas responsdveis e devem comunicar imediatamente a drea de Compliance, caso tomem conhecimento de
utilizagcdo inadequada de software ou de sua respectiva documentagdo nas instalagdes da Instituicdo ou utilizagdo ndo
autorizada de software da Ventor fora de suas instalagées.

Cabe destacar que a area de Suporte e Tecnologia realiza, através de softwares especificos ou durante procedimentos de
manutengdo ou troca das estacdes de trabalho, inventarios periddicos dos softwares instalados nas maquinas utilizadas
pelos Funciondrios e Colaboradores. Através destes relatorios é possivel detectar programas nado autorizados e tomar as
devidas providéncias.

8. BACKUP DAS BASES DE DADOS E SERVIDORES

A Ventor realiza backup e a prote¢do dos dados (servidores de arquivo e bases de dados), através do Sistema Veeam
Backup, diariamente em disco rigido e em fitas magnéticas LTO, os dados armazenados em disco rigido sdo replicados
para o Backup Site, fora das instalagdes da empresa. As informagdes contidas nos discos rigidos sdao armazenas por 20
dias. As fitas mensais de janeiro a novembro sdo guardadas por um ano enquanto a do més de dezembro, por ser relativa

ao fechamento do ano, é preservada por 5 (cinco) anos.

Sao realizados testes de restore nas fitas mensais. Todas as fitas sdo etiquetadas para proporcionar um controle de modo

a evitar o seu uso indevido. Também sdo atendidas as recomendacgdes dos fabricantes quanto a vida util das mesmas.
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Para maior seguranca, as fitas de backup sdo mantidas num cofre resistente a fogo localizado fora das instalacdes da
empresa. O acesso ao cofre é restrito aos funcionarios da area de Suporte e Tecnologia e ao Database Administrator (DBA)
da drea de Desenvolvimento.

Procedimentos adicionais de backup podem ser realizados em situagdes especificas como, por exemplo, quando ocorre a
limpeza de arquivos de um sistema préprio ou de terceiros. Nesses casos, o backup da base de dados podera ser mantido

em fita por um periodo determinado pelo analista de sistemas responsavel.

Por fim, alguns backups podem ser armazenados em outro tipo de midia, por exemplo, unidade de disco externa,

conforme a necessidade do usudrio e avaliagcdo da area de Suporte e Tecnologia.

8.1 BACKUP SITE

A Ventor mantém local para atender de forma contingencial as areas chaves da empresa, em caso de
impossibilidade de utilizacdo do escritério oficial. Assim, além dos procedimentos supracitados, os dados sdo
replicados ao longo do dia para o ambiente contingencial.

Em adigdo ao monitoramento em tempo real e as visitas mensais para manutencao e verificagdo do Backup Site, a
area de Suporte e Tecnologia promove, no minimo, 2 (dois) testes no decorrer do ano:

I. Teste Técnico: realizado no primeiro semestre de cada ano, verifica as condi¢Ges de acessibilidade aos sistemas e
demais recursos com participacdo exclusiva dos Colaboradores da drea de Suporte e Tecnologia; e

Il. Teste de Usudrios: realizado no segundo semestre de cada ano, cria as condi¢gdes que visam simular uma
situacdo real de desastre. Os usudrios comparecem ou acessam remotamente ao Backup Site e realizam testes, de
forma a contemplar os processos criticos de cada area.

Os relatérios gerados a partir dos referidos testes sdo enviados para o Comité de Continuidade Operacional - CCO,
o qual tem como responsabilidade criar e atualizar o Plano de Contingéncia Operacional, e ficam devidamente
armazenados para eventuais consultas futuras.

Vale registrar que, antes dos testes, o link entre o ambiente principal e o Backup Site é intencionalmente
“derrubado”. Deste modo, as operacdes realizadas pelos usudrios em um ambiente ndo causam qualquer efeito no
outro.

8.2 NO-BREAKS

Todos os equipamentos da Ventor, incluindo os servidores, bancos de dados, estagGes de trabalho e telefonia,
estdo ligados a sistemas de no-break, os quais encontram-se associados a um gerador préprio, o que permite a
continuidade dos servigos, inclusive dos backups supracitados, no caso da falta de energia, mesmo que por um
espaco de tempo prolongado.
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9. TELEFONIA

As ligagOes telefonicas da Ventor sdo gravadas, inclusive, aquelas redirecionadas para atendimento remoto, no sistema de
gravacdo da OTS - Option Telecom Servicos. O sistema de arquivamento é protegido contra adultera¢des e permite a

realizagdo de auditorias e inspecdes.

As gravacges sdo consultadas em caso de duvidas, inconsisténcia de dados e/ou discordancia de clientes, intermediarios e
contrapartes. De forma a testar a eficicia do referido sistema de gravacdo, sdo selecionadas aleatoriamente duas datas
por semestre, nas quais se busca acessar determinadas gravagdes telefénicas, também randomicamente selecionadas.

10. TREINAMENTO

A Ventor possui programa de treinamento para Funcionarios e Colaboradores, visando a conscientizagdo sobre os riscos e
relevancia das praticas de seguranca da informacdo, principalmente no que se refere as informagbes confidenciais,

reservadas ou privilegiadas.

Cabe a area de Compliance determinar a necessidade e periodicidade dos treinamentos, assim como quais pessoas devem
estar envolvidas, de acordo com a analise dos riscos a que a empresa esteja exposta, tendo em vista seus servigos, base de
clientes e estrutura interna.

11. POLITICA DE PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS

A presente Politica de Privacidade e Protecdo de Dados Pessoais (“Politica de Privacidade”) tem como objetivo orientar
guanto as diretrizes aplicdveis a privacidade e prote¢do dos dados pessoais, em atendimento ao disposto na Lei n2 13.709,
de 14 de agosto de 2018 (“Lei Geral de Prote¢do de Dados Pessoais”), e alteragGes posteriores, e na Resolugdo CVM n2 35

e Resolugdo CD/ Autoridade Nacional de Protecdo de Dados (“ANPD”) n2 18, de 16 de julho de 2024.
A Politica de Privacidade é parte integrante da Politica de Seguranga da Informagdo e encontra-se disponivel para consulta
no website da Ventor.

11.1. CONCEITOS E DEFINICOES

Para fins da Privacidade e da Protecdo de Dados Pessoais e de acordo com o que determina a Lei Geral de Protecao

de Dados Pessoais, sdo assim definidos:

Titular: pessoa natural identificada ou identificdvel a quem se referem os dados pessoais que sdo objeto de
tratamento pela Ventor, assim entendidos aqueles fruto de suas atividades, bem como seus Funcionarios,

Colaboradores e prestadores de servigo.

Dado pessoal: qualquer informacgdo relacionada ao Titular, por exemplo, nome, sobrenome, data de nascimento,

documentos pessoais, cookies, endereco IP, entre outros.

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢do religiosa, opinido politica, filiacdo a
sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado

genético ou biométrico, quando vinculado a uma pessoa natural.
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Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao

tratamento de dados pessoais. A Ventor pode figurar como Controlador, dependendo do caso.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em

nome do controlador. A Ventor pode figurar como Operador, dependendo do caso.

Encarregado: pessoa indicada pelo Controlador e Operador para atuar como canal de comunica¢do entre o

Controlador, os Titulares e a ANPD.

Terceiros: pessoa natural ou juridica que possui relacionamento com a Ventor e, no exercicio de suas atividades,

possa vir a ter acesso aos dados pessoais referentes aos Titulares.
Agentes de tratamento: o controlador e o operador.

Tratamento: toda operacgdo realizada com dados pessoais, como as que se referem a coleta, producdo, recepgao,
classificagdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagdo, modificagdo, comunicagdo, transferéncia,
difusdo ou extragdo.

Consentimento: manifestacao livre, informada e inequivoca pela qual o Titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada.

Conflito de interesse: a situagdo que possa comprometer, influenciar ou afetar, de maneira imprdpria, a
objetividade e o julgamento técnico no desempenho das atribuicées do encarregado.

11.2. DADOS FORNECIDOS E COLETADOS - FORMA E FINALIDADE

Conforme supracitado, a Ventor possui como principal objeto a gestdo de fundos de investimento e, de forma
acessoria, a distribuicdo de tais produtos.

Assim, no ambito de suas atividades, no que tange aos dados pessoais, a Ventor, em consonancia com a
abrangéncia e prazos estabelecidos pela regulagdo vigente: (i) acessa informagdes cadastrais de seus cotistas,
procuradores, representantes legais e beneficidrios finais, quando aplicavel, (iij) monitora o saldo em cotas de cada
cotista, bem como os dados referentes ao histérico de suas movimentagGes, (iii) verifica eventuais registros
criminais, comerciais e financeiros dos cotistas, Funcionarios, Colaboradores e prestadores de servigos, (iv) avalia,
enquanto oportunidades de investimentos, empresas e os potenciais riscos do negdcio, podendo, inclusive, abarcar
dados dos sdcios, administradores e representantes de tais empresas, e (v) recebe contato de potenciais
investidores, contrapartes, fornecedores ou terceiros e curriculos de pessoas fisicas interessadas em integrar o seu

quadro de Funcionarios.

Ressalta-se que a Ventor, no que tange a Politica de Privacidade e da Protecdo de Dados Pessoais, figurard na
condig¢do de Controladora ou de Operadora dos dados pessoais - conforme conceito disposto no item 11.1., acima,
dependendo da relagdo que mantiver com os Titulares destes dados, como consequéncia das atividades por ela
realizadas, podendo tratar, coletar, armazenar e compartilhar com as sociedades sob controle direto ou indireto da
Ventor, sempre com a estrita observancia a Lei Geral de Protecdo de Dados Pessoais, seus dados pessoais e

informacgdes cadastrais, financeiras e de operagdes ativas e passivas e servigos contratados.

Os dados pessoais sdo coletados por meios éticos e legais e armazenados em ambiente seguro e controlado.
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O tratamento de dados pessoais pela Ventor (ai incluidos a coleta, registro, armazenamento, uso,
compartilhamento, e eliminagdo dos dados coletados) tém como finalidade o exercicio de suas atividades fins,
diretamente decorrentes de seu objeto social, inclusive o cumprimento de obrigacdo legal, regulatdria, contratual

ou interesse legitimo do controlador.

Sem prejuizo, os dados pessoais poderdo ser conservados, se sua manutengdo for expressamente autorizada por lei
ou regulagdo aplicavel, para fins de cumprimento de obrigacdo legal ou regulatédria, transferéncia a terceiro e no
limite prescricional definido em lei para os casos de ingresso de quaisquer acgdes judiciais e para o exercicio de seus
direitos em processos judiciais ou administrativos — desde que respeitados os requisitos de tratamento de dados —
e uso exclusivo da Ventor.

A Ventor se compromete a tomar todas as medidas cabiveis para manter o absoluto sigilo e a estrita
confidencialidade de todas as informacdées, dados pessoais ou especificacdes a que tiver acesso ou que porventura

venha a conhecer ou ter ciéncia sobre os Titulares, em razdo da prestacdo dos seus servigos.

Como regra geral, é vedado a Ventor ceder e/ou permitir acesso por pessoas e empresas alheias as informacdes e
dados acima mencionados, ressalvadas as hipoteses de necessaria troca destas informagdes e dados com os
Terceiros, definidos no item 11.1., acima, assim entendidos os Administradores Fiducidrios dos fundos de
investimento geridos e as empresas e Colaboradores da Icatu Holding S/A, que auxiliam a Ventor, via Termo de
Rateio, no desempenho de suas atividades.

O acesso de Terceiros as informagdes coletadas pela Ventor se da exclusivamente para atendimento das finalidades
informadas nesta Politica de Privacidade e da Protecdo de Dados Pessoais e dentro do limite necessdrio ao

desempenho das atividades relativas ao curso normal dos seus negdcios, incluindo, mas nao se limitando:

I. Administradores Fiducidrios dos fundos, com intuito de efetivacdo do cadastro e movimentag¢des das pessoas

fisicas e juridicas;

Il. Demais prestadoras de servicos que executam operacdes comerciais e/ou de processamento de informacdes

para a Ventor;

lll. Auditores independentes;

IV. Agéncias de cobranga, servicos de protecdo ao crédito e assemelhados; e
V. Orgdos reguladores competentes.

Sempre que se fizer necessaria a utilizacdo das informagbes coletadas pela Ventor para outros fins que ndo os
definidos nesta Politica de Privacidade ou aquele expressamente autorizado pelo Titular, a instituicdo informara

diretamente ao Titular sobre esta nova finalidade e, quando necessdrio, coletara uma nova autorizagao.

Os dados pessoais tratados pela Ventor serdo automaticamente eliminados quando deixarem de ser Uteis para os

fins para os quais foram coletados, ou quando o Titular solicitar expressamente sua eliminagao.

11.3. INFORMAGOES SUJEITAS A ESTA POLITICA DE PRIVACIDADE E DA PROTEGAO DE DADOS PESSOAIS

Estdo sujeitos a esta Politica de Privacidade e da Protecdo de Dados Pessoais todos os dados pessoais fornecidos a

Ventor ou por esta coletados dos Titulares, conforme definido no item 11.2., acima.
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Considerando as atividades desempenhadas por esta instituicdo, ndo se vislumbra a coleta ou recebimento de
dados pessoais sensiveis, porém, caso haja acesso aos mesmos, a Ventor deverd empregar o tratamento necessario
aos dados em questdo.

Para fins desta Politica de Privacidade e da Prote¢do de Dados Pessoais, os dados pessoais sdo classificados em 2
(dois) grupos:

I. Dados pessoais fornecidos pelo Titular: sdo aquelas inseridos ou encaminhados pelo Titular ou seu representante
legal, decorrentes das atividades desempenhadas pela Ventor, em Fichas Cadastrais, Termos de Adesao,

DeclaragGes, Contratos, Formularios, entre outros.

Il. Dados pessoais coletados do Titular: sdo aqueles diretamente coletados pela Ventor quando da analise de
investimentos ou quando da realizagdo de checagens mandatdrias de “conhega seu cliente, Funcionarios,
Colaboradores e terceiros contratados”, e “lavagem de dinheiro”, utiilizando-se, para tanto, sites publicos, sites de

busca, banco de dados e sistema de checagem de dados.

11.4. ENCARREGADO

Ao Encarregado cabe — além das atribuicdes ja definidas — a responsabilidade por (i) tratar e responder quest&es
relativas a esta Politica, bem como pela implementacdo e cumprimento de regras, politicas, procedimentos e
controles internos ora estabelecidos, e (ii) atuar com ética, integridade e autonomia técnica, evitando situagdes que
possam configurar conflito de interesse.

Cabera ao Controlador e Operador a nomeacgao do Encarregado em consonancia com as caracteristicas dispostas na

regulagdo vigente.

A Ventor, por sua vez, garantird ao Encarregado acesso direto as pessoas de maior nivel hierdrquico dentro da
organizagdo, aos responsaveis pela tomada de decisGes estratégicas que afetem ou envolvam o tratamento de
dados pessoais, assim como as demais dreas da empresa.

As atividades do Encarregado consistem em:
I. Aceitar reclamacgdes e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias cabiveis;
Il. Receber comunicagdes da ANPD e adotar providéncias;

Ill. Orientar os Funciondrios e os contratados do agente de tratamento a respeito das praticas a serem tomadas em
relagcdo a protecdo de dados pessoais; e

IV. Executar as demais atribuicdes determinadas pelo agente de tratamento ou estabelecidas em normas

complementares.

Além disso, o Encarregado prestard assisténcia e orientacdo na elaboracao, definicdo e implementagdo, conforme o
caso, de:

I. Registro e comunicac¢do de incidente de seguranca e das operagdes de tratamento de dados pessoais;
Il. Relatorio de impacto a protegdo de dados pessoais;

Ill. Mecanismos internos de supervisao e de mitigacdo de riscos relativos ao tratamento de dados pessoais;
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IV. Medidas de seguranca, técnicas e administrativas, aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito;

V. Processos e politicas internas que assegurem o cumprimento da Lei n2 13.709, de 14 de agosto de 2018, e dos
regulamentos e orientacdes da ANPD;

VI. Instrumentos contratuais que disciplinem questdes relacionadas ao tratamento de dados pessoais;
VII. Transferéncias internacionais de dados;
VIII. Regras de boas praticas e de governanga e de programa de governanga em privacidade; e

IX. Produtos e servigos que adotem padrdes de design compativeis com os principios previstos na LGPD, incluindo a
privacidade por padrdo e a limitagdo da coleta de dados pessoais ao minimo necessario para a realizagdo de suas
finalidades.

Nas auséncias, impedimentos e vacancias do Encarregado sera indicado substituto por ato formal da diretoria, que
serd disponibilizado publicamente junto com os dados de identificacdo e os canais de contato, em atendimento a
legislacdo pertinente.

11.5. ACESSO AOS DADOS PELOS TITULARES

Em cumprimento a legislacdo aplicavel, a Ventor garante ao Titular a possibilidade de apresentacdo de solicitagdes

baseadas nos seguintes direitos:

I. Confirmagdo da existéncia de tratamento;

1. Acesso aos dados;

lll. Correcdo de dados incompletos, inexatos ou desatualizados;

IV. Anonimizagdo, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou tratados em desconformidade
com o disposto na legislacdo;

V. Portabilidade de seus dados a outro fornecedor de servico ou produto, mediante requisicdo expressa pelo
Titular, de acordo com a regulamentacdo da autoridade nacional, observados os segredos comercial e industrial;

VI. Eliminagdo dos dados tratados com consentimento do Titular, exceto nas hipdteses previstas pela legislacdo
aplicavel;

VII. Obtenc¢do de informagdes sobre as entidades publicas ou privadas com as quais a Ventor compartilhou seus
dados;

VIII. Informagdo sobre a possibilidade de ndo fornecer o seu consentimento, bem como de ser informado sobre as
consequéncias, em caso de negativa; e

IX. Revogacdo do consentimento.

Os referidos direitos poderdo ser exercidos pelo Titular, por meio do envio de requisi¢cdo para nosso Encarregado de

Protecdo de Dados através do endereco de e-mail: encarregadoLGPD@ventorinvestimentos.com.br.
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A Ventor empreendera todos os esforcos para atender tais pedidos no menor espaco de tempo possivel, no
entanto, fatores justificaveis, tais como a complexidade da agdo requisitada, poderdo atrasar ou impedir seu répido
atendimento.

Por fim, o Titular deve estar ciente que sua requisi¢cdo podera ser legalmente rejeitada, seja por motivos formais (a
exemplo da incapacidade do Titular de comprovar sua identidade) ou legais (a exemplo do livre exercicio do direito

a manutencdo de dados pela Ventor).

O teor desta Politica de Privacidade e da Protecdo de Dados Pessoais podera ser alterado pela Ventor a qualquer
momento, conforme a finalidade ou necessidade, cabendo aos Titulares verifica-la sempre que efetuar o acesso ao
website da empresa.

11.6. COOPERAGAO COM AUTORIDADES REGULADORAS

Nas hipdteses em que se fizer necessaria a divulgacdo dos dados pessoais dos Titulares, seja em razdo de
cumprimento de lei, determinacdo judicial ou de drgdao competente fiscalizador das atividades desenvolvidas pela
Ventor, tais informagGes deverdo ser reveladas somente nos estritos termos e nos limites requeridos para a sua
divulgacdo, sendo que os Titulares das informacgdes divulgadas, na medida do possivel, serdo notificados sobre tal

divulgacdo, para que tomem as medidas protetivas ou reparadoras apropriadas, quando cabivel.

12. POLITICA DE SEGURANGA CIBERNETICA (“CYBERSECURITY”)

A presente Politica de Seguranca Cibernética (“Politica de Cybersecutiry”) tem por objetivo prevenir, detectar e reduzir a
vulnerabilidade aos riscos e potenciais consequéncias de ataques cibernéticos, buscando assegurar a confidencialidade, a
integridade, a disponibilidade e a recuperacdo dos dados e dos sistemas de informacdo utilizados pela instituicdo, em
atendimento ao disposto nas Regras e Procedimentos de Deveres Basicos da ANBIMA e no Guia de Ciberseguranca da
ANBIMA.

12.1. PROGRAMA DE SEGURANGA CIBERNETICA

O programa de seguranga cibernética da Ventor almeja que suas regras, procedimentos e medidas sejam efetivos e
consistentes com a natureza, complexidade e risco das operagdes realizadas, com base em uma avalia¢do de risco

que leva em consideragao:

I. Identificacdo/ avaliacdo de risco: mapear os riscos internos e externos, sejam eles suas vulnerabilidades, assim
como possiveis cenarios de ameagas, e 0s ativos e processos que precisam de protegdo, como equipamentos,
sistemas, dados ou processos;

Il. Prevencgdo e protegdo: estabelecer um conjunto de medidas cujo objetivo é mitigar a concretizagdo de ameagas e
riscos identificados, ou seja, impedir previamente a ocorréncia de um ataque cibernético, incluindo a programacao

e implementacdo de controles;

Ill. Monitoramento e testes: detectar as ameacas em tempo habil, reforcando os controles, caso necessdrio, e

identificar possiveis anomalias no ambiente tecnoldgico global, mantendo-as em base de conhecimento;
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IV. Resposta: ter um plano efetivo de resposta, tratamento e recuperacdo de incidentes previstos durante a

avaliagdo de riscos, que permita a continuidade dos negdcios ou a recupera¢do adequada em casos mais graves; e

V. Governanga: manter o programa continuamente testado e atualizado e reavaliando riscos residuais, garantindo

que agdes, processos e indicadores sejam regularmente executados, retroalimentando a estratégia definida.

12.1.1. IDENTIFICAGAO DE RISCOS

A drea de Suporte e Tecnologia, em conjunto com os gestores das dreas de negdcio da Ventor, é
responsavel por identificar ativos relevantes da instituicdo. Para tanto, produz-se uma matriz com os
processos e sistemas criticos, na quais sdo apontadas as areas envolvidas (origem e destino),
contemplando, inclusive, quando aplicavel, prestadores de servigo terceirizados, incluindo servigos de

nuvem, e 0s recursos necessarios para uma correta execugao.

Considerando que os ataques cibernéticos podem ser realizados por diferentes agentes, a Ventor,
visando proteger os ativos supracitados, dedica especial aten¢do aos métodos a seguir:

I. Malware: softwares desenvolvidos para corromper os computadores e redes, como: (i) virus - software
gue causa danos a maquina, rede, softwares e banco de dados; (ii) cavalo de troia - aparece dentro de
outro software criando uma porta para a invasao do computador; (iii) spyware - software malicioso para
coletar e monitorar o uso de informacdes; e (iv) ransomware - software malicioso que bloqueia o acesso

aos sistemas e base de dados, solicitando um resgate para que o acesso seja reestabelecido;

Il. Engenharia social: métodos de manipula¢do para obter informagbes confidenciais, como senhas,
dados pessoais e nimero de cartdo de crédito, como exemplo: (i) pharming - direciona o usuario para
um site fraudulento, sem o seu conhecimento; (ii) phishing: links vinculados por e-mails, simulando ser
uma pessoa ou empresa confidvel que envia comunicagdo eletrénica oficial para obter informagGes
confidenciais; (iii) vishing - simula ser uma pessoa ou empresa confidvel e, por meio de ligacGes
telefbnicas, tenta obter informagGes confidenciais; e (iv) acesso pessoal - pessoas localizadas em lugares
publicos, a fim de captar qualquer tipo de informacgdo que possa ser utilizada posteriormente para um

ataque;

lll. Ataques de DDoS (Distributed Denial of Services): ataques visando negar ou atrasar o acesso aos

servigos ou sistemas da instituicdo; e

IV. InvasOes (Advanced Persistent Threats): ataques realizados por invasores sofisticados, utilizando
conhecimentos e ferramentas para detectar e explorar fragilidades especificas em um ambiente
tecnoldgico.

12.1.1.1. RELACIONAMENTO COM PARTES EXTERNAS

Os fornecedores, prestadores de servigos e parceiros (“Partes Externas”) podem representar uma fonte
significativa de riscos para a instituicdo. Desta forma, antes de iniciar um relacionamento e durante a sua

execugdo, a Ventor avalia o nivel de risco cibernético que tal relagdo pode representar.
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A avaliacdo acima mencionada engloba a analise, por parte da Ventor, dos controles estabelecidos pelas
Partes Externas a respeito da seguranca cibernética (se estas possuem politicas internas sobre o tema e
sua capacidade de evitar eventuais ataques cibernéticos). Durante este processo, especial atencdo é
dispensada aqueles que recebem e/ou tratam dados considerados confidenciais ou de clientes, bem

como para os que possuem conexdes ldgicas (links) com a instituicdo.

Conforme necessario e dependendo da avaliagdo dos riscos, a Ventor poderd solicitar a inclusdo de

disposicOes especificas relacionadas ao risco cibernético nos contratos de prestacao de servicos.

12.1.2. ACOES DE PROTEGCAO, PREVENCAO E MECANISMOS DE SUPERVISAO

A Ventor, com o objetivo de mitigar a concretizagdo de ameacas cibernéticas, mantém um conjunto de
medidas que visam proteger os ativos da instituicdo, bem como supervisionar os processos de
prevencdo préviamente definidos, e para tanto utiliza servico de protegdo de email contra spams e

malwares.

A empresa utiliza firewalls, o qual controla o acesso web de entrada e saida, tem sistema de prevencdo
contra invasdes e protecdo avancada contra malware. O firewall também registra todos os eventos

suspeitos relacionados ao acesso a rede corporativa através da Internet.

No que tange a seguranca do correio eletrénico, a Ventor utiliza Antispam, que filtra todas as mensagens
recebidas, evitando a entrega daquelas consideradas maliciosas ou indesejadas, e permite a troca de
mensagens criptografadas com enderecos de correio eletrénico externos. Na troca de mensagens
internas, a Ventor pode utilizar, conforme demanda, a criptografia por certificado digital, compativel

com o correio utilizado na empresa.

A Ventor permite que alguns de seus Funcionarios tenham acesso condicional ao correio corporativo em
seus celulares pessoais. Nestes casos, os referidos celulares pessoais utilizam a tecnologia Workspace
One®, que permite o gerenciamento do correio eletrénico, inclusive, em caso de perda ou roubo, bem
como sdo controlados por software de gerenciamento de dispositivos méveis que mantém a separacao

entre os dados da empresa e 0s pessoais.

O ambiente de rede e os servidores sdo monitorados através de console de monitoramento e antivirus,

sendo os eventos registrados pela area de Suporte e Tecnologia em tempo real.

Além do monitoramento interno realizado com o antivirus, a Ventor contrata uma empresa
especializada em seguranca que faz o monitoramento da rede interna, alertando em caso de qualquer
comportamento suspeito de ataque a estagdes e servidores. Este monitoramento é remoto, em tempo
real e realizado por meio de relatdrios enviados pelos servidores e estagdes de trabalho a um servidor

de gerenciamento, com acesso restrito da empresa contratada.

Existe também um servidor especializado na instalagdo e atualizagdo de programas e vacinas antivirus
em todas as estacdes de trabalho e servidores da instituicdo. A drea de Suporte e Tecnologia é
responsavel pelo gerenciamento e monitoramento deste servigo, enviando o instalador para novas

estacoes e servidores, e intervindo manualmente em caso de instalagdes mal sucedidas.
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A drea de Suporte e Tecnologia também é responsavel (i) pela instalacdo dos patches de seguranca das
estacGes de trabalho e servidores por meio do sistema WSUS, de modo a garantir que todas as
correcoes de seguranca sejam aplicadas (para maior seguranca, as atualizacbes sdo aplicadas
sequencialmente, iniciando nas areas menos criticas, para que possam ser validadas, e finalizando nas
areas mais criticas); e (ii) pelo gerenciamento das atualizacGes de seguranga enviadas pelos fabricantes
dos sistemas e softwares instalados, cuja execu¢do ocorre de modo centralizado a partir de um servidor
especializado, o System Center, ou individualmente em cada estacdo, conforme demanda do produto.

O Centro de Processamento de Dados (“CPD”) da Ventor é equipado com sistema de seguranca
composto por cameras e alarmes, monitorado 24 (vinte e quatro) horas por dia, sendo o acesso
permitido apenas mediante verificagdo de biometria. Além disso, o CPD conta com um sistema contra
incéndio FM200, com deteccdo de fumaca e gas, sistema de refrigeragdo com monitoramento de

magquinas e sistema de energia composto por redundancia, no-breaks e geradores de energia a diesel.

O backup e a protecdo dos dados (servidores de arquivo, bases de dados e correio eletrénico) é
realizado através do Sistema Veeam Backup, diariamente, em disco rigido e em fitas magnéticas LTO,
gue sdo conduzidas a um local fora das instalagdes da empresa.

Por considerar de extrema relevancia a adog¢do de procedimentos para que as informagdes da instituicdao
sejam adequadamente protegidas adota-se, ainda, entre outros:

I. Regras minimas para definicdo de senhas de acesso com alta complexidade a dispositivos corporativos
e sistemas de rede, os quais também possuem autenticacdao de multiplos fatores;

1. Definicdo de perfis de acesso as instalagOes da instituicdo;

Ill. Gerenciamento e controle dos acessos, com a possibilidade de revogacdo de acessos rapidamente

quando necessario;
IV. Eventos de login e alteracdo de senhas auditaveis e rastredveis;
V. Criagdo de logs e trilhas de auditoria sempre que facultado pelos sistemas utilizados;

VI. Impossibilidade da utilizacdo por Funcionarios e Colaboradores dos acessos de CD, DVD e USB das
estacGes de trabalho, exceto quando aprovado pela area de Compliance ou pela area de Suporte e
Tecnologia;

VII. Seguranca e controles de acesso nas instalagGes de contingéncia;

VIII. Acesso remoto disponivel para usudrios devidamente identificados e autenticados, através de
ferramenta com multiplos fatores de autenticagdo, bem como, conforme necessario, utilizagdo de
conexado criptografada para acesso ao ambiente da instituicdo de fora desta;

IX. EstagOes de trabalho sdo protegidas por screen savers apés 30 (trinta) minutos sem uso; e

X. Uso exclusivo de softwares e equipamentos homologados pela drea de Sistemas e Tecnologia, sendo

atualizado mensalmente um inventario, a fim de identificar eventuais irregularidades.

Por fim, as contas de Administrador das estacdes de trabalho tém senhas aleatédrias, totalmente

desconhecidas, as quais somente podem ser decifradas pela drea de Suporte e Tecnologia, através de
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uma planilha eletrénica de acesso restrito, que calcula o valor da senha por intermédio de um algoritmo
especifico. Todas as tentativas de acesso a rede mal sucedidas, seja de dentro das instalagdes da Ventor
ou através de acesso remoto, sdo registradas em log e alertadas através de sistema de monitoramento.

Ap0s 5 (cinco) tentativas mal sucedidas, a conta do usudrio é bloqueada por 30 (trinta) minutos.

Atualmente as dreas de Suporte e Juridico, utilizam o sistema de cofre de senhas Senha Segura para

gestdo das senhas administradas pelas areas em questao.

Cabe destacar que os equipamentos pessoais (Bring Your Own Device — BYOD), em caso de trabalho
remoto, sdo utilizados exclusivamente como intermediarios para acesso as maquinas fisicas individuais
localizadas no escritdrio da Ventor, ndo havendo circulacdo de dados profissionais nos mesmos.

Optou-se por este mecanismo para assegurar que todas as regras e processos de Compliance
permanecem vigentes durante a navegacdo remota, bem como qualquer vinculo pode ser
tempestivamente interrompido como, por exemplo, no caso de furto do aparelho ou desligamento do

Funcionario.

12.1.3. MONITORAMENTO E TESTES

A Ventor adota mecanismos de monitoramento e realiza testes periddicos de todas as a¢Oes de
protecdo implementadas, visando garantir a efetividade dos procedimentos estabelecidos. A destacar:

I. Mantém inventario atualizado mensalmente de hardware, software e sistemas, visando o controle dos
recursos dos computadores e a presenca de programas nao licenciados, inclusive, em momento de

acesso e/ou trabalho remoto prolongado;

1. Realiza revisdo aos acessos légicos uma vez por ano, normalmente, em julho, visando assegurar que

apenas as pessoas e maquinas autorizadas tenham acesso a rede e aos servigos;

Ill. Efetua, anualmente, via contratacdo de empresa especializada, testes de invasdo cibernética, a qual
avalia a seguranga do perimetro e possiveis vulnerabilidades internas da instituicdo, como melhor
detalhado no item 12.2.3.1 abaixo. Ao final da andlise, a empresa contratada entrega um relatério
informando sobre a ocorréncia de incidentes, nivel de criticidade e medidas para a corregdo, que sdo
atendidos de acordo com a criticidade;

IV. Monitora diariamente as rotinas de backup e protecdo dos dados e realiza testes de restore nas fitas

mensais;

V. Mantém os sistemas operacionais e softwares sempre atualizados, instalando as novas versdes
tempestivamente, através de um servidor de monitoramento online, denominado WSUS da Microsoft®

(Windows Server Update Service);

VI. Testa o plano de agdo e resposta a incidentes periodicamente, como abordado no item 12.2.4 abaixo;

e

VII. Analisa online os logs e as trilhas de auditoria criados, de forma a permitir a pronta identificacdo de

ataques, através da plataforma Splunk, ferramenta de centralizagdo e analise de /ogs.
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12.1.3.1 PENETRATION TEST

A Ventor realiza, anualmente, o Penetration Test, através da contratacdo de empresa especializada
terceirizada, almejando avaliar a superficie de exposicdo externa e suas vulnerabilidades internas, de
forma a proteger as informagdes chaves do ambiente institucional, por exemplo: (i) informagGes
financeiras; (ii) informagdes estratégicas e operacionais; (iii) domain administrator da rede; (iv)
credenciais de usuarios; (v) Pll de Funcionarios e Colaboradores (Personally Identifiable Information); e
(vi) trade secrets.

Para a execugdo do Penetration Test, considera-se as seguintes atividades:
I. Planejamento das ag¢des e definicdo de requisitos;
Il. Levantamento da infraestrutura fisica, bem como sua topologia (sob o aspecto de seguranga);

lll. Preparagdo da ferramenta para varredura (scan) de estacGes de trabalho, servidores e dispositivos de

rede; e
IV. Execucdo dos scans e coleta dos resultados para geracao dos relatérios.
Utilizam-se, preferencialmente, mas ndo exclusivamente, as metodologias de Black Box. A destacar:

I. Coleta de informagdes utilizando ferramentas de busca, servicos na Internet, pesquisas em listas de

discussoes e foruns, entre outros;

Il. Mapeamento e footprint de rede, utilizando ferramentas de varredura para localizar hosts ativos,

servicos e aplicagdes nos enderegos IPs pertencentes a empresa;

Ill. Verificagcdo de vulnerabilidades nos controladores de dominio, aplicacdes e servidores de banco de

dados;

IV. Andlise e mapeamento da aplicacdo e dos servidores de aplicagdo para obtencdo de informacgdes
sobre a plataforma de desenvolvimento, sistema operacional, versdo do servico web, entre outras

possiveis informacgdes;

V. Realizagdo de varreduras de rede nos servidores que suportam a aplicagdo, com técnicas como, por
exemplo, varreduras de portas TCP e UDP e identificacdo de servicos através de banners;

VI. Verificagdo de vulnerabilidades de infraestrutura nos servidores que suportam a aplicagdo;

VII. Andlise de vulnerabilidades na aplicacdo, incluindo a identificacdo das seguintes classes: Buffer
Overflow, Directory Traversal, Cross Site Scripting, SQL Injection, XML Injection, LDAP Injection, Local /
Remote File Include, entre outras;

VIIl. Tentativa de obtencdo de credenciais vdlidas de acesso para detectar vulnerabilidades em
funcionalidades ndo disponiveis a usudrios ndo autenticados; e

IX. Exploragdo das possiveis vulnerabilidades identificadas nas atividades anteriores.

Os relatérios com o detalhamento das atividades realizadas, das eventuais vulnerabilidades e dos riscos
identificados, bem como com as recomendagles técnicas para tratar as possiveis fragilidades de
seguranca detectadas, sdo entregues pela empresa contratada a drea de Suporte e Tecnologia, a qual
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atua tempestivamente na elaboracdo de um plano de a¢do buscando minimizar os possiveis riscos

apontados.

12.1.3.2 ANALISE DE VULNERABILIDADES INTERNA

Realiza-se uma varredura da infraestrutura de tecnologia da empresa com o objetivo de identificar
pontos vulneraveis que possam ser explorados por crackers com intengdo, entre outros, de roubar
informacdes, gerar indisponibilidade nos servigos ou causar outros danos ao ambiente.

A referida varredura é efetuada via ferramenta especializada e compreende as esta¢Oes de trabalho, os
servidores, os dispositivos de rede e todos os demais dispositivos IP (Internet Protocol).

12.1.4. PLANO DE AGAO E RESPOSTA A INCIDENTES

A Ventor, buscando assegurar a agdo tempestiva em caso de incidentes, bem como a continuidade dos
negdcios e a integridade de informacdes, em face de situacGes emergenciais, mantém, conjuntamente
com a lIcatu, um Plano de Continuidade Operacional (“PCO”), o qual possui como principais
caracteristicas:

I. Estrutura Organizacional: estabeleceu-se um Comité de Continuidade Operacional (“CCQO”) cujas
responsabilidades sdo criar, atualizar, gerenciar e ativar o PCO, se necessario for, assim como divulgd-lo
amplamente entre Funcionarios e Colaboradores. O CCO é constituido pelos gerentes das areas
Administrativa, Suporte e Tecnologia, Controladoria e Tesouraria, Sistemas e Juridico e Compliance.
Adicionalmente, o PCO dispGe sobre os colaboradores-chaves e a sequéncia que estes devem ser
acionados, bem como os telefones celulares dos principais contatos internos e externos;

Il. Andlise de Risco e Impacto: adota-se estratégia de correlagdo entre incidentes e o inventario de
processos e ativos criticos das areas de negdcios. E realizado o estudo de alternativas, contemplando,
entre outros, 0s recursos necessarios (internos e externos), os niveis de abrangéncia e os tempos para
avaliacdo e retomada, com o intuito de garantir que uma eventual paralisacdo de processo nao

ultrapasse o tempo limite para retomada dos servigos; e

Ill. Principais Recursos: apresenta-se opg¢Oes para todos os incidentes contemplados, incluindo
equipamentos como geradores e no-breaks e um ambiente externo (Backup Site) com infraestrutura
capaz de garantir o processamento e a liquidacdo das operacdes em uma eventual paralisacdo total do
ambiente de producdo e que respeita todos os controles de acesso e questdes de seguranga tratados na
Politica de Seguranca da Informacao.

O ambiente de contingéncia é testado 2 (duas) vezes ao ano, de forma a verificar se o PCO estd sendo
cumprido corretamente e os sistemas de backup estdo funcionando a contento. Toda a documentacao
relacionada ao gerenciamento de incidentes e aos testes supracitados sdo devidamente preservadas
por, no minimo, 5 (cinco) anos e podem ser consultadas sempre que necessario.

A Ventor conta, ainda, com um planejamento de a¢do em caso de incidentes especificos, conforme
abaixo disposto:
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|. Estacdo de trabalho e/ou servidor infectado por virus: o equipamento é imediatamente retirado da
rede corporativa, a fim de evitar novas contaminagbes e maiores danos, e a area de Suporte e
Tecnologia realiza uma investigacdo sobre a forma de infeccdo e possibilidade de desinfec¢do. Caso nado
apresente mais riscos, o equipamento pode ser instalado novamente na rede corporativa ou pode ser

restaurada uma “imagem saudavel”, em caso de servidor uma vez que estes sdo virtualizados; e

Il. Vulnerabilidade nos equipamentos da rede corporativa: a drea de Suporte e Tecnologia aplica os
procedimentos de correcdo conforme orientacdo do fabricante dos produtos. Se necessdrio, pode-se

contratar consultoria externa especializada para auxilio na resolugédo do incidente.

E importante ressaltar que as regras ora descritas caracterizam uma versdo resumida do PCO da
empresa, que é tratado em documento especifico, apartado a presente Politica de Cybersecutiry, o qual
é anualmente revisado pelo CCO e encontra-se disponivel para consulta dos Funciondrios e

Colaboradores da Ventor em diretério da rede interna.

12.1.5. COMUNICACAO AOS ORGAOS DE ADMINISTRAGCAO E A SMI

A Ventor comunicara tempestivamente, a Superintendéncia com o Mercado e Intermediarios (“SMI”),
bem como sua Diretoria, a ocorréncia de incidentes relevantes que afetem seus processos, sistemas e
ativos criticos e que tenham impacto significativo sobre seus clientes, informando (i) a descricdo do
incidente, indicando de que forma os clientes foram afetados, (ii) avaliagdo sobre o nimero de clientes
potencialmente afetados, (iii) as medidas ja adotadas ou com a pretensdo de adotar, (iv) o tempo
consumido na solu¢do do evento ou prazo esperado para que isso ocorra e (v) qualquer outra
informacdo considerada importante.

Ademais, elaborara, para envio subsequente a SMI, relatdrio final contendo no minimo (i) a descri¢do do
incidente e das medidas tomadas, informando o impacto gerado por este sobre a operagdo da Ventor e
seus reflexos sobre os dados dos clientes e (ii) os aperfeicoamentos de controles identificados com o
objetivo de prevenir, monitorar e detectar a ocorréncia de incidentes de seguranca cibernética, se for o

Ccaso.

12.1.6. CONTRATACAO DE SERVICOS DE PROCESSAMENTO E ARMAZENAMENTO DE DADOS E DE
COMPUTACAO NA NUVEM

Quando da contratacdo de terceiros para prestacdo de servicos relevantes de processamento e
armazenamento de dados e de computagcdo em nuvem, a Ventor devera, previamente, adotar, de forma
documentada, procedimentos que contemplem:

I. A adogdo de praticas de governanca corporativa e de gestdo proporcionais a relevancia do servico a
ser contratado e aos riscos a que estejam expostos. Para tanto, anteriormente a contratacdo de
qualquer prestador de servico relevante de processamento e armazenamento de dados e de
computacdo em nuvem, a Ventor deverd observar os procedimentos descritos na Politica de
Contratacgdo de Terceiros, bem como pomover a (i)avaliagdo técnica a partir de congressos/féruns de Tl,
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publica¢des, entrevistas e analise de resultado com outros clientes e (ii) andlise da qualidade no
atendimento técnico e comercial, principalmente no pds-venda, a partir de entrevistas e experiéncia
com outros clientes.

1. A verificacdo da capacidade do potencial prestador de servico de assegurar:
(i) o cumprimento da legislacdo e da regulamentac¢do em vigor;

(ii) o acesso da Ventor aos dados e as informagdes a serem processados ou armazenados pelo prestador
de servico;

(iii) a confidencialidade, a integridade, a disponibilidade e a recupera¢do dos dados e das informacdes
processados ou armazenados pelo prestador de servigo;

(iv) a sua aderéncia a certificagGes exigidas pela instituicdo para a prestagdo do servico a ser contratado;

(v) o acesso da Ventor aos relatdrios elaborados por empresa de auditoria especializada independente
contratada pelo prestador de servigo, relativos aos procedimentos e aos controles utilizados na
prestacdo dos servigos a serem contratados;

(vi) o provimento de informacdes e de recursos de gestdo adequados ao monitoramento dos servigos a
serem prestados;

(vii) a identificacdo e a segregacdo dos dados dos clientes da Ventor por meio de controles fisicos ou
légicos; e

(viii) a qualidade dos controles de acesso voltados a protecdo dos dados e das informacdes dos clientes
da Ventor.

Na avaliacdo da relevancia do servico a ser contratado, a Ventor devera considerar a criticidade do
servico e a sensibilidade dos dados e das informagdes a serem processados, armazenados e gerenciados
pelo contratado.

12.1.7. CAPACITAGAO, TREINAMENTO E RECICLAGEM

A Ventor entende que uma das maiores dificuldades na implantacdo de um programa de seguranca
cibernética é educar os Funcionarios e Colaboradores para que se habituem as rotinas e controles como,

por exemplo, as restricdes a utilizacdo da internet e midias sociais.

Assim sendo, a Ventor: (i) possui programa de treinamento para Funcionarios e Colaboradores, visando
a conscientizacao sobre os riscos e relevancia das praticas de seguranca, que engloba, quando aplicavel,
treinamentos a) especiais para recém-contratados e b) intensificados para aqueles que trabalham
remotamente e/ou foram vitimas de incidente cibernético; (ii) divulga um conjunto de regras de uso da
estrutura tecnoldgica, que deve ser respeitado por todos os Funcionarios e Colaboradores, detalhado no
item 12.2 abaixo; (iii) entrega a cada Funcionario e Colaborador uma cdpia desta Politica de
Cybersecutiry e solicita o preenchimento e a assinatura TC, no qual assume-se 0 compromisso em
cumprir o que estiver aqui disposto, bem como nas demais politicas, cddigos e manuais da instituicdo; e
(iv) conta com o comprometimento da alta administragdo com a melhoria continua dos procedimentos

relacionados com a seguranca cibernética.

Além disso, os Colaboradores da area de Suporte e Tecnologia sdo incentivados a participar de

semindrios, féruns de discussdo e qualquer outro tipo de evento acerca do tema, de forma a se manter
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atualizados com novas vulnerabilidades e ameacgas que possam alterar a exposi¢cdo da Ventor aos riscos

avaliados originalmente.

Cabe a area de Suporte e Tecnologia, em conjunto com a area de Compliance, determinar a necessidade
e periodicidade dos treinamentos e das avaliagdes regulares, assim como quais pessoas devem estar
envolvidas, de acordo com a andlise dos riscos a que a empresa esteja exposta, tendo em vista seus

servigos, base de clientes e estrutura interna.

12.2. REGRAS DE USO DA ESTRUTURA TECNOLOGICA

Os Funciondrios e Colaboradores da Ventor devem, quando do desempenho didrio de suas rotinas, atuar da

seguinte maneira no que tange a estrutura tecnoldgica:

I. Utilizar os ativos e sistemas, incluindo computadores, telefones, acesso a web, impressora, correio eletronico e

softwares préprios ou de terceiros de forma diligente, profissional e ética;

Il. Nao utilizar sitios de relacionamento na rede mundial de computadores, salvo em carater excepcional e com

prévia autorizagao;

Ill. Comprometer-se a nao utilizar nas instalagcdes da Ventor qualquer equipamento de informadtica sem a prévia
autorizagdo das areas de Sistemas e Tecnologia. Os computadores devem possuir apenas os sistemas e softwares
autorizados e licenciados;

IV. Utilizar o correio eletronico para assuntos pertinentes ao seu trabalho, cuidando sempre da seguranga da
informacdo e de eventuais ameacas cibernéticas;

V. Ndo enviar informagBes sensiveis como, por exemplo, senhas e logins por correio eletrénico. Informagdes
criticas da empresa ou dados pessoais s6 devem ser enviados em formato criptografado;

VI. Nao clicar em links recebidos, mesmo oriundos de remetentes conhecidos, sem que haja clareza do conteudo
a que se refere. E sempre indicado que se escreva o endereco diretamente no browser;

VII. Certificar-se antes de acessar qualquer site se este é seguro, por exemplo, através de duplo clique sobre o
cadeado ou acede pelo endereco (URL) iniciado por "https://";

VIII. Utilizar os eventuais equipamentos colocados a disposi¢do dos Funcionarios e Colaboradores, como, por
exemplo, celulares e laptops, de forma diligente, com especial ateng¢do ao uso de redes publicas de wi-fi;

IX. Ter ciéncia de que a senha de acesso a rede, bem como as senhas de acesso aos diversos sistemas e softwares
utilizados na Ventor, é pessoal e intransferivel, devendo ser mantidas em estrito sigilo;

X. Ndo salvar as senhas de acesso de forma automatica nos sistemas e softwares; e

XI. Bloquear os computadores sempre que sair de sua estacdo de trabalho.

12.3. DIRETRIZES DE USO DE INTELIGENCIA ARTIFICIAL

A crescente oferta de ferramentas de Inteligéncia Artificial (“IA”), bem como a ampliagdo dos escopos de atuagao
e da qualidade das devolutivas obtidas, estdo transformando o ambiente de trabalho, abrindo, inclusive, novos
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caminhos para o aumento de produtividade. A Ventor reconhece que o avango da IA implica necessariamente
em consideragdes adicionais de seguranca, inclusive a luz das melhores praticas de seguranga da informacao,
protecdo de dados e da Lei Geral de Protecdo de Dados (LGPD). Nesse sentido, a Ventor estabelece diretrizes

especificas para o uso de ferramentas de IA em seu ambiente corporativo. A destacar:

I. Manuten¢do do compromisso firmado frente as Politicas, Cédigos e Manuais da Ventor: Os documentos
supracitados foram concebidos para proteger os Funcionarios e a empresa, devendo ser integralmente seguidos,
inclusive, no contexto de ferramentas de IA.

Il. Servigos de IA autorizados pela empresa: embora existam muitos servicos de IA disponiveis na Web, os
Funcionarios, no contexto profissional, devem utilizar apenas aqueles previamente autorizados pela area de
Compliance, priorizando sempre as versdes pagas ou corporativas.

Ill. N3o inserir dados sensiveis e/ou confidenciais: Ndo fornecer informagdes confidenciais, dados de clientes
e/ou Funciondrios, estratégias de negdcios ou informacgdes financeiras em ferramentas de IA. Utilizar apenas
informacdes publicas em buscas ou “despersonalizar” dados (remover nomes, CPFs/CNPJs e dados sensiveis). As
ferramentas de IA sdo de grande valia para tarefas de coleta e selecdo de dados - como séries histdricas de
precos, demonstrativos financeiros e indicadores macroeconémicos, andlises de atas, relatérios, citacbes de um
determinado ativo — ndo devendo ser utilizada com dados particulares da Ventor, como composi¢do do portfdlio,
cldusulas de contratos, processos de KYC, KYE, KYP.

IV. Checagem de fontes e veracidade da informacgdo: Todo conteudo gerado por IA deve ser revisado por um
Funciondrio antes de ser utilizado (Funcionario como responsavel final). A IA deve ser usada como um assistente

para aumentar a produtividade, ndo como um substituto do pensamento critico e ético.

V. Automacdo Sem Monitoramento: Ndo deixar processos sendo executados automaticamente sem revisdo
periddica.

VI. Verificagdo de fatos (Fact-checking): Sempre checar fontes externas para dados estatisticos, citacGes legais ou
referéncias historicas geradas pela IA, pois ela pode apresentar informagdes falsas. Crucial a consciéncia de que a
IA pode cometer erros.

VII. Transparéncia: Declarar o uso da IA sempre que a ferramenta for fundamental para a elaboragdo de um
relatério. Uma opgdo é incluir nota de rodapé ou aviso explicitando que o contetdo foi gerado com o auxilio de

IA e revisado por “[Nome do Funcionario]”.

O uso indevido de ferramentas de IA estard sujeito as penalidades previstas nesta Politica.

13. CONSIDERAGOES FINAIS

A drea de Compliance podera, a qualquer momento e sem aviso prévio, verificar o contelido das ligagGes telefonicas
gravadas, dos arquivos disponiveis no diretério interno e dos e-mails enviados e recebidos pelos Funciondrios e
Colaboradores, sem que isto configure quebra de sigilo, com vistas ao cumprimento das normas internas estabelecidas.
Da mesma forma, poderad proceder nos casos de eventuais equipamentos colocados a disposicdo dos Funciondrios e

Colaboradores, como, por exemplo, celulares, laptops e radios.
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Cada Funciondrio e Colaborador é responsavel por seus atos, comportamento e conduta. Assim, em caso de duvidas
quanto as diretrizes expostas nesta Politica ou questionamentos praticos que porventura possam surgir, 0s mesmos
devem ser sanados imediatamente junto a area de Compliance.

Além disso, todo Funcionario ou Colaborador que souber ou tiver motivos para acreditar que uma norma, ou qualquer
disposicdo ora apresentada, esteja sendo violada, deve comunicar este fato imediatamente a drea de Compliance. As

notificagdes podem ser encaminhadas por e-mail ou via telefone, e em todos os casos serdo tratadas com total sigilo.

Cabera a drea de Compliance avaliar e julgar as eventuais solicitacdes excepcionais que venham a ser apresentadas,
sempre formalmente, pelos Funcionarios ou Colaboradores.

Os Funciondrios e Colaboradores devem ter ciéncia de que o descumprimento desta Politica pode resultar em penalidades
a serem estabelecidas, caso a caso, pela area Compliance e a Diretoria da Ventor, podendo inclusive acarretar no
desligamento do quadro de Funcionarios ou a solicitacdo de afastamento do Colaborador, sem prejuizo de responder

pessoalmente, civil e criminalmente, pela pratica de ato ou omissdo em desacordo com os termos apresentados.
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